1. Zertifikatsinstallation und Anbindung an das Mailkonto

Das beantragte personliche Zertifikat wird standardmaBig in den Zertifikatspeicher des Browsers
abgelegt, mit dem es beantragt wurde.

Hinweis: Wurde zum Beantragen des persénlichen Zertifikates und zum Importieren des
Benutzerzertifkates der Internet Explorer als Browser genutzt, erlibrigen sich die Arbeitsschritte 1 bis 7
dieses Abschnittes, da das persénliche Zertifikat bereits an der richtigen Stelle im Zertifikatspeicher
vorliegt. In diesem Fall geht es bei Punkt 8 mit der Anbindung des Zertifikates an das Mailkonto weiter.

Um das personliche Zertifikat in Outlook 2010 zu installieren, muss es als Datei im PKCS#12-
Format, dies entspricht den Dateitypen pfx beziehungsweise p12, vorliegen. Dazu muss es aus dem
Browser exportiert werden, mit dem es beantragt wurde. Das Exportieren von Zertifikaten aus
Browsern wird unter dem folgenden Link beschrieben:

Die Installation des persénlichen Zertifikates erfolgt in 13 Arbeitsschritten:

1. Im Windows Explorer wird das Zertifikat "xmustercertkey.pfx", das in dem
Verzeichnis C:\tmp liegt doppelt angeklickt.
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2. Es startet der "Zertifikatsimport-Assistent” der mit "Weiter" zum nachsten
Dialogfenster fuhrt.



Zertifikatimport-Assistent @

Willkommen

Dieser Assistent hilft Thnen beim Kopieren van
I @_, Zertifikaten, Zertifikatvertrauenslisten und sperrlisten
) - vom Datentrdger in den Zertifikatspeicher.

Ein won einer Zertifizierungsstelle ausgestelltes Zertifkat
dient der Identititsbestatiguna. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen,

< Zuriick Abbrechen |

Im Eingabefeld "Dateiname:" erscheint die zu importierende Datei mit vollstandiger
Pfadangabe (hier: C:\tmp\xmustercertkey.pfx). Uber "Weiter >" startet das nachste
Dialogfenster.



Zertifikatimport-Assistent @

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Durchsuchen...
Hirweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)

Microsoft Serieller Zertifikatspeicher {(55T)

Weitere Informationen dber Zertifikatdateiformate

< Zurlick i Weiter = ]I [ Abbrechen

Im Eingabefeld "Kennwort:" wird das Passwort verlangt, das beim Export des
Zertifikates vergeben wurde. Zusatzlich empfiehlt es sich, die Optionsfelder
"Schliissel als exportierbar markieren...." und "Alle erweiterten Eigenschaften
mit einbeziehen.”" auszuwahlen. Zum Schluss wird die Schaltflache "Weiter >"

angeklickt.



Zertifikatimport-Assistent @

Kenmaort

Der private Schllissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwart fir den privaten Schitissel in.

[]Hohe Sicherheit fiir den privaten Schliissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

chitissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiiissel zu einem
pateren Zeitpunkt sichern bzw. Gberfihren.

hlle erweiterten Eigenschaften mit einbeziehen,

Weitere Informationen Uber das Sichern privater Schiiizse|

< Zurlick [ Weiter = ] [Abbred"nen

5. Der "Zertifikatsimport-Assistent" 6ffnet das Fenster "Zertifikatspeicher”. Hier ist
der Optionspunkt "Zertifikatspeicher automatisch auswahlen... " zu markieren. Mit
"Weiter >" startet der ndchste Bildschirm des Assistenten.



Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kiinnen einen
speicherort fir die Zertifikate angeben,

l @ [Zertifikatepeicher automatisch auswahlen (auf dem Zertifikattyp basierend)i

1 Alle Zertifikate in folgendem Speicher speichern
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Weitere Informationen dber Zertifikatspeicher

Zertifikatimport-Assistent @

< Zurlick Weiter = ] [ Abbrechen

6. Der "Zertifikatsimport-Assistent” zeigt jetzt noch einmal die getroffenen
Einstellungen. Der Import des Zertifikates wird Uber "Fertig stellen” gestartet.



Zertifikatimport-Assistent @

Fertigstellen des Assistenten

ps | Das Zertifikat wird importiert, nachdem Sie auf "Fertig
'/ = g_'; stellen” gekdickt haben.

= -
':.-:_f_f‘fl Sie haben folgende Einstellungen ausgewahilt:
Auswahl wird vom Assistents
Inhalt PFX
Dateiname C:\tmpYymustercertkey. pfix
' m P

= Zurlick I[Fertig stellen] [ Abbrechen

7. Das letzte Bild des "Zertifikatimport-Assistenten" bestatigt den erfolgreichen
Importvorgang und wird mit "OK" bestéatigt.
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Lertifikatimport-Assistent @
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8. Das Zertifikat muss nun an das persodnliche E-Mail-Konto (hier: Max Musterfrau)

gebunden werden.

Dazu wird nach dem Start von Outlook 2010 auf der Karteikarte "Datei" der
MenUpunkt "Optionen... " aufgerufen.

Im linken Fenster wird das "Sicherheitscenter™” selektiert. Im rechten Fenster wird
die Schaltflache "Einstellungen fiir das Sicherheitscenter" angeklickt.
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Outlock-Optionen

-2l

Allgemein

E-Mail

Kalender

Kontakte

Aufgaben

Motizen und Journal
Durchsuchen
Maobiltelefon
Sprache

Erweitert

Mendband anpassen
symbolleiste fur den Schnellzugriff

Add-Ins

E.ich erheits centerJ

@ Sorgen Sie fir die Sicherheit Threr Dokumente und des
Computers,

Datenschutz
Microsoft nimmt den Datenschutz ernst. Weitere Informationen,
wie Microsoft Qutlook fur den Datenschutz sorgt, finden Sie in

den Datenschutzbestimmungen,

Datenschutzbestimmungen fur Microsoft Qutlook anzeigen

Datenschutzbestimmungen for Office.com

Programm zur Verbesserung der Benutzerfreundlichkeit

Sicherheit & mehr

In Office.com finden 5Sie weitere Informationen zum Datenschutz
und zur Sicherheit,

Microsoft Trustworthy Computing

Microsoft Outlook-Sicherheitscenter

Das
Sicherheitscenter
enthilt
Einstellungen far
Sicherheit und

Datenschutz, um
fiir die Sicherheit | Einstellungen fur das sicherheitscenter...

des Computers zZu
sorgen, Es wird

| ok | [ Abbrect

Im linken Fenster wird "E-Mail-Sicherheit" ausgewahlt. Im rechten Teil des
Dialogfensters wird in der Kategorie "Verschliisselte E-Mail_Nachrichten" die

Schaltflache "Einstellungen" selektiert.



Sicherheitscenter

Yertrauenswurdige Herausgeber
DEP-Einstellungen
Datenschiutzoptionen

| E-Mail-sicherheit I

Anlagenbehandlung

Automatischer Download
Einstellungen for Makros

Programmgesteuerter Zugriff

Verschlisselte E-Mail-Machrichten

QE, |:| Inhalt und Anlagen fir ausgehende Machrichten verschidss
L |:| Ausgehenden Machrichten digitale Signatur hinzufigen
Signierte Machrichten als Klartext senden
|:| S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Standardeinstellung:
Digitale IDs (Zertifikate)

—— Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identi
nachgewiesen werden kann.

[ Importieren/Exportieren... ] [ Digitale ID anfordern...

Als Nur-Text lesen

|:| Standardnachrichten im Mur-Text-Format lesen
Digital signierte Machrichten im Mur-Text-Format lesen

skript in Ordnern

|:| Skript in freigegebenen Ordnern zulassen
|:| Skript in Offentlichen Ordnern zulassen

10. Im Dialogfenster "Sicherheitseinstellungen dndern™ wird in der Kategorie
"Zertifikate und Algorithmen' neben dem Eingabefeld "Signaturzertifikat:" die
Schaltflache "Auswahlen..." angeklickt.



Sicherheitseinstellungen d@ndern @

Bevaorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Kryptografieformat: 5 /MIME

[ standardeinstellung fir dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fir alle kryptografischen Machrichten

[Simerheitskennzeimen... ] P Neu | fzchen kennwort...

Zertifikate und Algorithmen

Signaturzertifikat:
Verschliisselungszertifikat:

Signierten Machrichten diese Zertifikate hinzufiigen

Ok ] [ Abbrechen

11. In dem Dialogfenster "Zertifikat bestétigen" wird das persénliche Zertifikat selektiert
(hier: PN: Xaver Muster) und mit "OK" bestatigt.

-

[ Windows-Sicherheit ==
Zertifikat bestdtigen

Bestdtigen Sie dieses Zertifikat, indem Sie auf "OK" klicken, Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”.

—— PN:Xaver Muster

| Aussteller: Uni-Osnabrueck BZ-CA ..
@ Galtig ab: 15.04.2008 bis 15.04.2011
—_— ife i

Giltig ab: 15.04.2008 bis 15.04.2011 |

OK ||| Abbrechen

12. Das Dialogfenster "Sicherheitseinstellungen dndern" zeigt die zuvor ausgewéhlten
Zertifikate an. Das Eingabefeld "Name der Sicherheitseinstellung:" erwartet einen
beliebigen Bezeichner (hier: Max Musterfrau)

Der Gesamtdialog wird Uiber "OK" beendet.
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Sicherheitseinstellungen d@ndern @

Bevaorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:
e

|?x{a'u'er Muster| I -

Kryptografieformat: 5 /MIME

[ standardeinstellung fir dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fir alle kryptografischen Machrichten

[Simerheitskennzeimen... ] [ Meu dschen Kennwaort. ..

Zertifikate und Algorithmen

Signaturzertifikat: PM: Xaver Muster
Hashalgorithmus:

Verschlisselungszertifikat: PM: Xaver Muster
Verschlisselungsalgorithmus: [AES {256-hit) v]

Signierten Machrichten diese Zertifikate hinzufiigen

Das Zertifikat ist jetzt (Arbeitsschritt 8 -12) an das persénliche E-Mail-Konto (hier:
Xaver Muster) gebunden.

2. Signieren von E-Mails mit Outlook 2010

Nachdem das persénliche Zertifikat importiert wurde, kdnnen E-Mails beim Versenden mit einer
Signatur versehen werden. Das folgende Beispiel beschreibt, wie der fiktive Benutzer Xaver Muster
der fiktiven Benutzerin Yvonne Muster eine signierte E-Mail zusendet.

2.1 Erzeugen einer E-Mail mit persénlicher Signatur

Nach dem Starten von Outlook wird Gber "Neu..." und dann "Neue E-Mail-Nachricht"” eine neue E-
Mail erzeugt. Um diese Nachricht zu signieren, wird auf der Registerkarte "Optionen™ auf die
Schaltflache "Signieren" (rot eingekreist) geklickt.

Hinweis: Outlook 2010 kann so konfiguriert werden, dass fir jede neue E-Mail automatisch eine
Signatur vergeben wird. (siehe: Installation des persénlichen Zertifikates Bild 10 --> hier ist ein
Hakchen in das Optionsfeld "Ausgehenden Nachrichten digitale Signatur hinzufiigen" zu setzen.)



Machricht Einfligen Text formatieren Uberprifen

BlEdDO +« #|< eine signierte Mail ... - MNachricht (HTML]) = =

= Bee A 7 = 3, Ubermittlung verzdgern
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Betreff: |einesignierte Mail ...

Hallo Yvonne,

N

L .| Ywvonne Muster .

2.2 Prifen der Signatur einer empfangenen E-Mail

Das folgende Beispiel beschreibt, wie die fiktive Benutzerin Yvonne Muster die
Signatur einer E-Mail prift, die sie von Xaver Muster erhalten hat. Voraussetzung
daflr ist, dass Yvonne Muster die Root-Zertifikate der ausstellenden
Zertifizierungsinstanzen in Outlook eingefahren hat.

(Zertifikate und Installationsanleitung siehe zweiter Absatz: Einrichten eines E-
Mailkontos unter Outlook 2010 beziehungsweise Einrichten eines Mailkontos unter
Outlook 2010 von zu Hause)

e Nach dem Start von Outlook 2010 wird im Posteingang von Yvonne Muster die E-
Mail von Xaver Muster gedffnet. In der E-Mail befindet sich das Signatur-Symbol (rot
eingekreist), das anzeigt, dass die E-Mail signiert wurde. Durch Klicken auf das
Signatur-Symbol werden die Informationen zur Signatur des Absenders (hier: Xaver
Muster) angezeigt.




= | ~ ¥ |= eine signierte Mail ... - Machricht (HTML)

Datei Machricht

Signiert von:  xmuster@uni-osnabrueck.de

Hallo Yvonne,

xmuster@uni-osnabrueck.de

"
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& x g i = Drafts 23 v 44

Lﬁ Allen antwaorten .;_-.5 AnVorgesetztein) | - ) ) ]
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Vo ¥aver Muster <xmuster @uni-osnabrued:. de > Gesendet: Dill.l
Az ymuster @uni-osnabruedk. de
Cc
Betreff: eine signierte Mail ...

e Es offnet sich das Dialogfenster "Digitale Signatur: Giiltig"”, das alle Informationen
zur Signatur von Xaver Muster auflistet.

. =

Digitale Signatur: Gilltig ==
Betreff: eine signierte Mail ...
Von: Xawver Muster

Signiert von:  xmuster@uni-osnabrueck.de

Die digitale Signatur dieser Machricht ist gltig und
vertrauenswiirdia.

Klidken Sie auf Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fiir die digitale Signatur der Machricht

wverwendet wurde,

[] Wor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

3. Verschliisseln von E-Mails mit Outlook 2010

E-Mails werden immer mit dem "6ffentlichen Schliissel” aus dem persénlichen Zertifikat des
Empféngers verschlisselt.

Wenn beispielsweise Xaver Muster eine verschlisselte E-Mail an Yvonne Muster senden will, benétigt
er dazu den "6ffentlichen Schliissel" des persdnlichen Zertifikates von Yvonne Muster.

3.1 Offentlichen Schliissel des Empfingers verfiigbar machen

Wie kommt Xaver Muster an den "6ffentlichen Schllissel” aus dem persénlichen Zertifikat von
Yvonne Muster?

Es gibt verschiedene Methoden, "6ffentliche Schllissel” verfligbar zu machen. Hier wird ein
maoglicher Weg fiir Outlook 2010 beschrieben.



Xaver lasst sich eine signierte E-Mail von Yvonne zusenden. Nach dem Offnen der
signierten E-Mail wird die Adresse des Absenders (hier: Yvonne Muster
[ymuster@uni-osnabrueck.de]) zu den Outlook-Kontakten hinzugefiigt. Dazu wird die
rechte Maustaste gedriickt, wenn sich der Mauszeiger Uber der E-Mail-Adresse von
Yvonne Muster befindet. Aus dem Kontextmen( wird der Untermenipunkt "Zu
Outlook-Kontakten hinzufiigen..." ausgewahilt.

(o] -j ) |+ Posteingang - xmuster@uni-osnabrueck.de - Microsoft Outlook —
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53 Kopieren
Betreff: eine sig

Signiert von: ymuster “=

Hi Xaver,

Zu Qutlook-Kontakten hinzufigen I

E] kK

["=]
i

Dutlook-Kontakt nachschlagen
Visitenkarte

Yvonne Muster |:

Der é6ffentliche Schliissel von Yvonnes persénlichem Zertifikat kann jetzt Gber
"Anzeigen" --> "Zertifikate" --> "Eigenschaften” eingesehen werden. Yvonne
Musters E-Mail-Adresse und der é6ffentliche Schliissel werden iber das Symbol
"Speichern und schlieBen" als neuer Kontakt in Outlook 2010 hinterlegt.



[=

=l E DY e v |5 Yvonne Muster - Kontakt =

w Kontakt Einfugen Text formatieren Uberprifen

l i | x % Speichern und neuer Kontakt -
Li:'-".-]WEiterleiten -

Speichern Qoschen |
& schlieBen [N] onenote

Aktionen [
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3.2 Erzeugen einer verschliisselten E-Mail

Xaver Muster besitzt jetzt den "6ffentlichen Schllissel” des personlichen Zertifikates von Yvonne
Muster. Er muss ihn benutzen, um eine verschliisselte E-Mail an Yvonne zu schicken.

Nachdem Xaver Muster eine E-Mail an Yvonne Muster verfasst hat, wird sie mit dem 6ffentlichen
Schiliissel von Yvonne verschlisselt. Dazu wird auf die Schaltflache "Verschliisseln™ (rot eingekreist)
geklickt. AnschlieBend wird die E-Mail versendet.
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Von - ¥muster@uni-osnabrueck.de

An... | ymuster @uni-osnabrueck.de |
ce. ]| |
Betreff: | gine verschlasselte Mail |
G
Hallo Yvonne, y
w
[ 1| ¥vonne Muster { ) -
P S g

Hinweis: Die E-Mail-Adresse des Empfangers muss exakt so geschrieben werden, wie sie im
persdnlichen Zertifikat des Empfangers enthalten ist. Ansonsten funktioniert das Verschllsseln nicht.

3.3 Lesen einer verschliisselten E-Mail

Offnet Yvonne die E-Mail von Xaver, wird sie automatisch entschliisselt. Dazu benutzt Outlook den
"privaten Schliissel” des personlichen Zertifikates von Yvonne Muster. Das Schloss-Symbol zeigt
an, dass die E-Mail vom Absender (hier: Xaver Muster) verschlisselt wurde.
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4. Bekannte Probleme
4.1 Einige Mail-Klienten kénnen unter Outlook 2010 verschliisselte E-Mails nicht entschliisseln

Unter Outlook 2010 verschliisselte E-Mails kdnnen nicht von allen Mail-Klienten entschliisselt
werden. Im Rechenzentrum betraf dieses Problem besonders den Mail-Klienten "Thunderbird".
Genaue Informationen finden sich unter dem folgenden Link "Some email clients unable to decrypt
email sent from Outlook 2010".



