Zertifikate aus Browser exportieren

Ublicherweise sind Zertifikate in Zertifikatsspeichern abgelegt. Der Internet Explorer bietet Zugriff auf
dort hinterlegte Zertifikate. Es handelt sich um persoénliche Zertifikate, Root-Zertifikate, Zertifikate von
Zwischenzertifizierungsstellen und andere. Sie lassen sich als Datei exportieren und kénnen so von
anderen Anwendungen importiert werden.

Im folgenden Beispiel wird das persénliche Zertifikat (6ffentlicher und privater Schliissel) des fiktiven
Benutzers Max Musterfrau aus dem Internet Explorer in die Datei xmustercertkey.pfx exportiert.

1. Nach dem Start des Internet Explorers wird im Men( "Extras" der Untermen(ipunkt
"Internetoptionen" ausgewahlt.
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2. Auf der Registerkarte "Internetoptionen" ist der Karteikartenreiter "Inhalte"
auszuwahlen. Hier wird die Schaltflache "zertifikate" selektiert.
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3. Im Dialogfenster "zertifikate" ist die Karteikarte "Eigene zertifikate" auszuwahlen. In
dem unten gezeigten Fenster wird das zu exportierende persoénliche Zertifikat (hier: PN:
Xaver Muster) mit der Maus ausgewahlt. Durch Klick auf die Schaltflaiche "Exportieren™
startet der zertifikatsexport-Assistent.
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4. Uber den Button "weiter >" startet die zweite Dialogseite des Zertifikatsexport-Assistenten.
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Willkommen

Digser Assistent hilfk Ihnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird won einer Zertifizierungsstelle ausgestelt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschukz oder Fir den
Aufbau sicherer Metzwerkyerbindungen. Ein
Zertifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den Worgang Fortzusetzen.
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5. Um das persénliche Zertifikat (den 6ffentlichen und den privater SchlUssel) zu exportieren,
muss die Option "Ja, privaten Schliissel exportieren" ausgewahlt sein. Der Dialog ruft
mit "weiter >" den ndchsten Schritt des Assistenten auf.
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Privaten Schliissel exportieren
Sie kinnen den privaten Schltissel mit dem Zertifikat exportieren,

Private Schitssel sind kenmwortgeschitzt, Wenn Sie den privaten Schlissel mit dem
ausgewahlten Zertifikat exportieren michten, milssen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schiissel exportierens

[@éjla_, privaten Schlissel expnrtieren?]

() Mein, privaten Schiissel nicht expartieren
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6. Jetzt wird das Dateiformat angegeben, welches das Zertifikat beim Exportieren erhalten soll.
Folgende Einstellungen sind zu treffen:
Im Optionsfeld "Privater Informationsaustausch - PKCS # 12 (.PFX)" ist die Option
"verstidrkte Sicherheit aktivieren (IE 5.0, ...)" miteinem Hakchen zu versehen.
Uber die Schaltfliche "weiter >" startet das nachste Dialogfenster.
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Exportdateiformat
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

W 3hlen Sie das gewlinschte Format:

[]'wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Yerstarkke Sicherheit aktivieren (IE 5.0, MT 4.0 SP4 oder hiher ean:nrderIin:h:l]

[]Privaten Schliissel nach erfolgreichem Export lgschen
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7. Far den Export des Zertifikates ist ein frei wahlbares Kennwort zu vergeben. Dieses Kennwort
wird verlangt, sobald das Zertifikat in andere Anwendungen importiert wird. Uber "weiter >"

wird der Dialog bestatigt.

Zertifikatsexport-Assistent

Kennwort
Det private Schilissel muss mit ginem Kenmwort geschitzk werden, um die Sicherheit

zu gewahrleisten,

aeben Sie ein Kenmwork ein und bestatigen Sie dieses,

Eennworkt:

ﬂ********l

Kennwort bestatigen:

ﬂ********l
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8. Im folgenden Dialogfenster ist auf die Schaltfliche "Durchsuchen. . ." zu klicken.
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Exportdatei
aeben Sie die den Mamen der zu exportierenden Datei an.

Dakeinarne:

| | | @urchsuchen. ]

[ < Zuriick. ” Weiter = ] [.ﬁ.l:ul:-rechen

9. Nachdem das Verzeichnis (hier: tmp) ausgewahlt ist, wird der Dateiname in das Eingabefeld
"Dateiname" (hier: xmustercertkey.pfx) eingetragen. Uber die Schaltfliche "speichern"

gelangt man auf die vorherige Eingabemaske.
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10. Mit "weiter >" wird der letzte Dialog des Zertifikatsexport-Assistenten angezeigt.
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Exportdatei
aeben Sie die den Mamen der zu exportierenden Datei an.

Dakeinarne:
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11. Uber die Schaltfliche "Fertig stellen" wird der Zertifikatsexport-Assistent beendet.
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Fertigstellen des Assistenten

Der Zertifikatsexport-Assiskent wurde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahl:

Dateinane i
Exportschlissel la
alle Zertifikate im Zertifizierungspfad einbeziehen  Mei
DrateiFarmat Pris
< >
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